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Sicherheitslucke Dragino-Gateway

Einfach zu beheben
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» Gefahr:

= Nutzer in der Nahe des Dragino-Gateways konnen sich in dessen WLAN anmelden.
= Hierliber erhalten sie Netzwerk-Zugriff auf alle Rechner im Netzwerk (Gemeinde, Kreiskirchenamt)

= Voraussetzung fur einen Missbrauch:
= Accesspoint des Dragino-Gateways ist eingeschaltet.
= WLAN-Passwort ist noch nicht geandert.

= Losung:
= WLAN-Passwort des Gateways andern.

= Noch sicherer: WLAN des Gateways (Access Point) ausschalten. Achtung: Gateway lasst sich dann nur noch
Uber ein Netzwerkkabel einstellen.
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Wie kann ich das indern? s e ot 'I

= Eigenen Rechner mit dem Gateway uber den WLAN-Access-Point verbinden (dragino-...)
= Mit Ihrem Internet-Browser die Seite http://10.130.1.1 aufrufen.
= Nutzer und Kennwort eingeben

= |n das Menu WiFi Access Point wechseln
= Passwort des WLAN-Accesspoints andern
= Optional: WLAN-Accesspoint ausschalten
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WLAN-Accesspoint sichern
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= Minimum: WLAN-Kennwort (Passphrase) andern. Besser: Access Point ausschalten.

dio Settings

Channel (1-11) 11

WIiFi Access Point Settings

Enatle WiFi Access Point

WiFi WAN Client Settings

Enable WiFi WAN Client [
Host WiFi SSID |WLAN-598685 |
Passphrase | essvsasnnansensanans |

1
I | SavedApply || Cancel || Refresh |
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Tx

WiFi

Radio Settings

Channel (1-11) |11

WiFi Access Point Settings

Enable WiFi Access F'uintl O |
WiFi Name SSID Tragino-22c33c |
Passphrase (8-32 char) |esssssssees |

WiFi WAN Client Settings

Enable WiFi WAN Client [
Host WiFi SSID |WLAN-598685 |
Passphrase | ersresessancnnenses |

I | Save&Apply |i Cancel || Refresh |
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Gateway administrieren ohne WLAN e et

» |P-Adresse in lhrem Internet-Router nachschauen:

E?E draging-22c33c 192 168.2 .93 Speedport 100 Mbit/s zeigen

= Aufruf im Browser: http://1ihre Adresse}:8000

< O (@ 192.168.2.93:8000/cgi-bin/home.has

EKWvW S | To Do — Brust, Andr... Klimabdro EKAW Fachbereich Il/Instritut S Ber . . . . . 2
E'E shligzmmlung) (21| (o | T DE= st Mk R Ll lediezmdy st )| Seemmn L Melden Sie sich an, um auf diese Website zuzugreifen. P

Autorisierung angefordert von http://192.168.2.93:5000
Ihre Verbindung mit dieser Website ist nicht sicher.

Benutzername admin

Kenmwort | sesssasassss
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= klimaschutz@ekvw.de
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